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Capsulas informativas |

Objetivo: publicar a los estudiantes por diferentes vias (pagina del Hackathon, grupos
de comunicacion, entre otros) la informacidn de conocimiento base de manera

progresiva de los temas a tratar en los retos

Recomendacion para la secuencia de capsulas

Para que los estudiantes construyan conocimiento progresivamente, el orden

sugerido seria:

1.

2.

3.

10.

11

12.

13.

14.

15.

16.

17.

¢Qué es Microsoft Azure?

¢Qué es un Resource Group?

;Qué es Azure App Service?

¢Qué es unaAPI?

¢Qué es una Arquitectura Frontend y Backend?
¢;Qué es DevOps?

:Queé es Infraestructura como Cadigo (l1aC)?
¢Qué es Terraform?

¢Qué es la Observabilidad?

¢;Qué son los Logs?

.¢Qué es KQL?

:Qué es Application Insights?

;Qué son los Logs, las Excepciones y los Errores 5007
:;Qué es CORS y por qué existe?

¢Qué es un Health Check?

;Qué son las Variables de Configuracion?

Pensamiento de Diagnéstico Tecnoldgico.

Esta secuencia lleva al estudiante desde conceptos basicos de nube hasta

observabilidad y resolucion de problemas, que son los conocimientos que necesitara

para entender un escenario moderno de aplicaciones sobre Azure.

l' Business IT
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Sticky Note
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Cloud > Aplicaciones 2> DevOps = laC 2> Observabilidad > Logs > KQL »
Diagnostico > Correccion.

¢Qué es Microsoft Azure?
Concepto

Microsoft Azure es la plataforma de nube de Microsoft. Permite crear, desplegary
administrar aplicaciones sin necesidad de comprar ni mantener servidores fisicos.
Azure ofrece servicios de codmputo, almacenamiento, redes, inteligencia artificial,
analiticay seguridad, accesibles a través de Internet.

¢Por qué es importante?

Actualmente miles de organizaciones utilizan Azure para ejecutar aplicaciones
criticas, almacenar informacién, analizar datos y ofrecer servicios digitales a clientes

y empleados. Las soluciones pueden crecer o reducirse segun la necesidad del
negocio.

Lo que debes recordar
Azure es una plataforma cloud.
Los recursos se consumen bajo demanda.

Permite innovar sin necesidad de administrar infraestructura fisica.

¢Qué es un Resource Group?
Concepto

Un Resource Group es un contenedor légico que organiza y administra recursos
relacionados dentro de Azure.

Todos los componentes de una solucién pueden agruparse dentro del mismo
Resource Group para facilitar su administracion.

SPor qué es importante?
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Permite organizar recursos de manera ordenada, aplicar permisos, controlar costosy
simplificar operaciones de mantenimiento.

Lo que debes recordar
Agrupa recursos relacionados.
Facilita la administracion.

Ayuda a mantener organizados los entornos tecnoldgicos.

¢Qué es Azure App Service?

Concepto

Azure App Service es una plataforma administrada que permite ejecutar aplicaciones
web, sitios web y APIs sin necesidad de gestionar servidores o sistemas operativos.

¢Por qué es importante?

Las empresas utilizan App Service para publicar aplicaciones de forma rapida, segura
y escalable. El servicio se encarga automaticamente de la infraestructura necesaria
para que la aplicacion esté disponible.

Lo que debes recordar
Permite publicar aplicaciones web.
Soporta multiples lenguajes de desarrollo.

Reduce la complejidad operativa.

cQué es una API?
Concepto

API significa Application Programming Interface.
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Es un conjunto de reglas que permite que distintas aplicaciones intercambien
informaciény trabajen juntas.
¢Por qué es importante?

Las APIs son la base de gran parte de las aplicaciones modernas. Permiten conectar
sistemas, compartir informacién y automatizar procesos.

Ejemplos cotidianos incluyen aplicaciones mdviles que consultan informacién de
vuelos, banca digital, comercio electronico y redes sociales.

Lo que debes recordar
Las APIs conectan sistemas.
Permiten compartir datos de forma controlada.

Son fundamentales en las arquitecturas modernas.

Capsula b

¢Qué es una Arquitectura Frontend y Backend?

Concepto

La mayoria de las aplicaciones modernas estdn compuestas por dos partes
principales:

Frontend

Es lainterfaz con la que interactuan los usuarios.

Puede ser una aplicacién web, una aplicaciéon mévil o un portal.

Su funcién es mostrar informacién y capturar acciones del usuario.

Backend

Es la parte que procesa la informacion y ejecuta la légica del negocio.

El backend recibe solicitudes, consulta datos, aplica reglas y devuelve respuestas.
¢Como trabajan juntos?

Cuando un usuario realiza una accion, el frontend envia una solicitud al backend a
través de una API.
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1 Usuario
2 |
3 v
4 Frontend

13 Respuesta
¢Por qué es importante?

Esta separacion permite desarrollar, mantenery escalar cada componente de forma
independiente.

Es una de las arquitecturas mas utilizadas en aplicaciones empresariales, banca
digital, comercio electrénico y plataformas de servicios.

Lo que debes recordar

El frontend es lo que ve el usuario.

El backend procesa la informacioén.

Ambos componentes se comunican mediante APlIs.

Siuno falla, la experiencia completa puede verse afectada.

Capsula 6
¢Qué es DevOps?
Concepto

DevOps es una cultura de trabajo que integra desarrollo de software y operaciones
tecnoldgicas para acelerar la entrega de soluciones de calidad.

¢Por qué es importante?

Las organizaciones necesitan actualizar aplicaciones constantemente. DevOps
ayuda a reducir errores, mejorar la colaboracion y automatizar procesos de
despliegue y monitoreo.
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Lo que debes recordar

DevOps es una metodologia.

Planificar

N

Desarrollar

v

Probar
N
Desplegar
N

Monitorear

N

Mejorar

Promueve automatizacién y colaboracién.

Busca entregas rapidas y confiables.

Capsula 7

¢Qué es Infraestructura como Cadigo (IaC)?

Concepto

\") Business T

Infraestructura como Coédigo es una practica que permite definir infraestructura

tecnolégica mediante archivos de configuracion escritos en cédigo.

SPor qué es importante?

Facilita despliegues repetibles, reduce errores humanos y permite construir entornos

completos en pocos minutos.

Lo que debes recordar
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La infraestructura puede crearse automaticamente.
Los cambios quedan documentados.

Mejora la consistencia entre entornos.

cQué es Terraform?
Concepto

Terraform es una herramienta utilizada para implementar Infraestructura como
Cadigo.

Permite crear y administrar recursos tecnolégicos mediante archivos declarativos.
¢Por qué es importante?

Es ampliamente utilizado para automatizar despliegues en entornos cloud,
garantizando consistencia y repetibilidad.

Lo que debes recordar
Automatiza la creacién de infraestructura.
Reduce tareas manuales.

Facilita la gestidon de entornos complejos.

cQué es la Observabilidad?
Concepto

La observabilidad es la capacidad de comprender el comportamiento interno de un
sistema analizando la informacion que genera.

Los tres pilares fundamentales
Logs

Registros de eventos y actividades.
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Métricas

Indicadores numéricos de desempeno.

Trazas

Seguimiento completo del recorrido de una solicitud dentro de un sistema.

SPor qué es importante?

Permite detectar problemas, entender comportamientos inesperados y tomar
decisiones basadas en evidencia.

Lo que debes recordar
No se puede mejorar lo que no se puede medir.

La observabilidad ayuda a encontrar causas raiz.

Capsula 10
¢Qué son los Logs?
Concepto

Un log es un registro automatico generado por una aplicacion, servicio o sistema
mientras esta funcionando.

Los logs permiten conocer qué ocurrid, cuando ocurrid y qué resultado tuvo una
operacion.

¢Qué informacion pueden contener?

e Solicitudes recibidas.

o Usuarios autenticados.

¢ Procesos ejecutados.

e Errores detectados.

¢ Eventos de seguridad.

¢ Integraciones con otros sistemas.

Ejemplo
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18:15:81 - Solicitud recibida
18:15:82 - Consulta procesada
18:15:82 - Respuesta enviada

W pa =

SPor qué son importantes?

Los logs representan la principal fuente de evidencia cuando se investiga un
problema.

Cuando una aplicacién presenta un comportamiento inesperado, los equipos
técnicos suelen comenzar revisando los registros generados.

Lo que debes recordar
Los logs cuentan la historia de lo que ocurrio.
Permiten investigar incidentes.

Son una de las herramientas mas utilizadas en operaciones y soporte
tecnolodgico.

Una aplicacion sin logs es dificil de diagnosticar.

Capsula 11
cQué es KQL (Kusto Query Language)?
Concepto

KQL (Kusto Query Language) es el lenguaje de consultas utilizado por Microsoft para
analizar informacidn almacenada en Azure Monitor, Log Analytics y Application
Insights.

Su propésito es ayudarte a encontrar informacion especifica dentro de grandes
volumenes de datos de monitoreo.

SPor qué es importante?
Las aplicaciones modernas generan miles o millones de registros diariamente.
KQL permite:

e Buscarerrores.
e Filtrar informacion.



¢ |dentificar tendencias.
e Analizar excepciones.
e Revisar solicitudes.

e Investigarincidentes.

¢Como funciona?

KQL consulta tablas que almacenan datos recopilados por Azure.

Por ejemplo:
e Requests
e Exceptions
o Traces
¢ Dependencies
e Metrics

Ejemplo sencillo

Consultar las ultimas solicitudes registradas:

1 requests
2 take 18

Consultar las excepciones registradas:

1 exceptions
2 | take 18

Conceptos basicos de KQL
Tabla
Es el lugar donde se almacenan los datos.

Ejemplos:

requests
exceptions

(S

traces
4  dependencies
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Filtrar
Permite mostrar Unicamente la informacién que nos interesa.
Ejemplo:

1 exceptions
2 | where severitylevel »= 3

Ordenar
Permite visualizar primero la informacion mas reciente.

Ejemplo:

1 exceptions
2 | order by timestamp desc

Contar
Permite conocer cuantos eventos ocurrieron.

Ejemplo:

1 requests
2 | count

Lo que debes recordar
KQL es el lenguaje para consultar datos de monitoreo en Azure.

Permite analizar logs, excepciones y métricas.

Es una herramienta fundamental para observabilidad y diagnéstico.

No modifica datos; Unicamente los consulta.

"‘:) Business IT

¢Qué es Application Insights?

Concepto
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Application Insights es una funcionalidad de Azure Monitor disefiada para supervisar
aplicaciones y analizar su comportamiento en tiempo real.

¢Qué informacion proporciona?
e Rendimiento.
e Excepciones.
e Disponibilidad.
e Solicitudes.
¢ Dependencias.
e Trazas.
¢Por qué es importante?

Ayuda a los equipos técnicos a identificar problemas, diagnosticar incidentes y
mejorar continuamente el desempefo de las aplicaciones.

Lo que debes recordar
Convierte datos técnicos en informacion util.
Facilita el diagndstico de problemas.

Proporciona visibilidad sobre el estado de las aplicaciones.

Capsula 13

¢Qué son los Logs, las Excepciones y los Errores 500?
Concepto

Cuando una aplicacion se esta ejecutando, genera informacién que ayuda a
comprender lo que esta ocurriendo internamente.

Tres de los elementos mas importantes son:
e Logs
e Excepciones

e Cobdigos de error
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v

¢Qué es un Log?
Un log es un registro de eventos generado por una aplicacion.
Puede contener informacion sobre:
e Inicio de procesos.
e Acciones realizadas.
¢ Resultados obtenidos.
¢ Advertencias.
e Errores.
Los logs ayudan a reconstruir lo que ocurrié dentro de un sistema.

Ejemplo

1 Usuario autenticade correctamente.

1 Solicitud recibida.

Proceso completado.

¢Qué es una Excepcion?

Una excepcién ocurre cuando una aplicacion encuentra una situacion inesperada
que le impide continuar normalmente.

Por ejemplo:
¢ Undatorequerido no existe.
¢ Una configuracion es incorrecta.
¢ Un servicio externo no responde.
Las excepciones suelen registrarse automaticamente para facilitar el diagndstico.

Ejemplo
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-

Archivo no encontrado.

1 Variable de configuracidn inexistente.

1 Conexién no disponible.

¢Qué es un Error 500?

El codigo HTTP 500 significa:

1 Internal Server Error

Indica que ocurrié un problema dentro del servidor mientras intentaba procesar una
solicitud.

No significa necesariamente que el servidor esté apagado.

Frecuentemente indica que existe una excepcion o una configuracion incorrecta que
impide completar la operacion.

¢Por qué es importante?
Los equipos de tecnologia utilizan logs y excepciones para:
e Investigarincidentes.
e ldentificar causas raiz.
e Validar configuraciones.
¢ Mejorar la estabilidad de las aplicaciones.

La mayoria de las herramientas modernas de monitoreo recopilan y analizan
automaticamente esta informacion.

Lo que debes recordar

Los logs cuentan la historia de lo que sucedio.
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Las excepciones indican problemas especificos.
Un error 500 senala un fallo interno en la aplicacion.

Analizar evidencias es una de las principales habilidades de un profesional de
tecnologia.

Capsula 14
cQué es CORS y por qué existe?
Concepto

CORS significa Cross-Origin Resource Sharing.

Es un mecanismo de seguridad utilizado por los navegadores para controlar qué
aplicaciones pueden comunicarse entre si.

¢Qué es un origen (Origin)?
Un origen esta formado por:
e Protocolo
e Dominio
e Puerto
Por ejemplo:
https://miapp.com
es diferente de:
https://api.miapp.com
Aunque pertenezcan a la misma organizacion.
¢ Por qué existe CORS?

Sin controles de seguridad, cualquier sitio web podria intentar acceder a informacion
de otras aplicaciones sin autorizacion.

CORS protege a los usuarios limitando qué sistemas pueden realizar solicitudes a
una aplicacion.
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Ejemplo sencillo

Imagina que una aplicacidon web intenta consultar informacién de otra plataforma.
Antes de responder, el navegador verifica si esa comunicacién esta permitida.
Sino lo esta, la solicitud es bloqueada.

SPor qué es importante?

Muchas aplicaciones modernas estan formadas por multiples componentes
distribuidos.

Configurar correctamente los origenes permitidos es fundamental para garantizar
seguridad y funcionamiento adecuado.

Lo que debes recordar

CORS es una medida de seguridad.

Controla quién puede acceder a una aplicacion desde el navegador.

Un sistema puede funcionar correctamente y aun asi ser bloqueado por CORS.

Es comun encontrar configuraciones CORS en APIs web.

Capsula 15

¢Qué es un Health Check?

Concepto

Un Health Check es un mecanismo utilizado para verificar automaticamente si una
aplicacion esta funcionando correctamente.

¢Por qué es importante?

Las organizaciones necesitan asegurar que sus aplicaciones estén disponibles para
los usuarios. Los Health Checks permiten validar el estado operativo de los
componentes de manera continua.

Lo que debes recordar
Una aplicacion puede estar encendida y no funcionar correctamente.

Los Health Checks ayudan a detectar problemas rapidamente.
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Son una practica comun en sistemas modernos.

;Qué son las Variables de Configuracion?
Concepto

Las aplicaciones utilizan parametros de configuracion para definir su
comportamiento sin necesidad de modificar el codigo fuente.

Algunos ejemplos son:

e URLs de servicios.

e Credenciales.

o Parametros de integracion.

e Configuraciones de seguridad.
¢Por qué es importante?

Permiten adaptar una aplicacion a distintos entornos como desarrollo, pruebasy
produccion.

Lo que debes recordar
Separan la configuracion del cédigo.
Facilitan los despliegues.

Son esenciales para la operacién de aplicaciones modernas.

Pensamiento de Diagnhdstico Tecnholégico
Concepto

Los profesionales de tecnologia resuelven problemas basandose en evidenciay
datos.

Ante un incidente, suelen seguir un proceso estructurado:
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A

Observar

N

Investigar

v

Analizar

N

Corregir

N

Validar

Observar

1
Investigar
1

Analizar

1

Corregir

il

Validar
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¢Por qué es importante?

Un analisis basado en evidencia permite encontrar la causa real de los problemasy
evita realizar cambios innecesarios o incorrectos.

Lo que debes recordar
Los datos ayudan a tomar mejores decisiones.
La observacion es tan importante como la correccion.

Comprender el problema es el primer paso para resolverlo.



